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Abstrak 

Pemanfaatan Open Journal Systems (OJS) sebagai platform publikasi ilmiah menghadapi ancaman keamanan seperti SQL Injection, 

Cross-Site Scripting (XSS), dan penyisipan webshell yang berpotensi mengganggu integritas serta ketersediaan layanan. Penelitian ini 

bertujuan merancang dan mengevaluasi arsitektur keamanan terintegrasi berbasis Wazuh melalui implementasi Intrusion Detection 

System (IDS), Web Application Firewall (WAF), dan File Integrity Monitoring (FIM) dengan pendekatan NIST Cybersecurity 

Framework. Metodologi penelitian meliputi identifikasi kerentanan pada 11 jurnal di 7 universitas, perancangan arsitektur defense-in-

depth, serta pengujian penetrasi terkontrol berbasis skenario OWASP Top 10. Hasil pengujian terhadap 30 skenario serangan 

menunjukkan tingkat deteksi 100% pada SQL Injection dan penyisipan webshell, serta 80% pada skenario XSS. Sistem mampu 

memblokir permintaan berbahaya dengan respons 403 Forbidden serta menghasilkan peringatan real-time melalui korelasi log terpusat 

pada Wazuh. Meskipun demikian, ditemukan potensi false-positive pada beberapa rule generik sehingga diperlukan proses fine-tuning 

untuk menyesuaikan karakteristik trafik OJS. Secara keseluruhan, integrasi keamanan terpusat ini terbukti meningkatkan kemampuan 

deteksi dan respons insiden secara terukur. 

Kata Kunci: Ids; Waf; Integrasi Keamanan; Keamanan Aplikasi Web; Fim 

Abstract 

The utilization of Open Journal Systems (OJS) as a scientific publishing platform faces significant security threats, including SQL 

Injection, Cross-Site Scripting (XSS), and webshell injection, which may compromise data integrity and service availability. This study 

aims to design and evaluate an integrated security architecture based on Wazuh through the implementation of an Intrusion Detection 

System (IDS), Web Application Firewall (WAF), and File Integrity Monitoring (FIM) using the NIST Cybersecurity Framework 

approach. The research methodology includes vulnerability identification across 11 journals in 7 universities, the development of a 

defense-in-depth architecture, and controlled penetration testing based on OWASP Top 10 scenarios. Testing results from 30 attack 

scenarios demonstrate a 100% detection rate for SQL Injection and webshell injection, and an 80% detection rate for XSS attacks. The 

system successfully blocks malicious requests with 403 Forbidden responses and generates real-time alerts through centralized log 

correlation in Wazuh. However, potential false positives were observed in several generic security rules, indicating the need for rule 

fine-tuning to align with OJS traffic characteristics. Overall, the integrated security approach measurably enhances threat detection and 

incident response capabilities. 

Keywords: Ids; Waf;  Security  Integration; Web Application Security; Fim 

1. PENDAHULUAN  

Open Journal Systems (OJS) telah banyak digunakan oleh perguruan tinggi sebagai platform pengelolaan jurnal ilmiah 

secara daring, mulai dari proses pengiriman naskah hingga publikasi artikel. Karena dapat diakses secara terbuka melalui 

internet, sistem ini menyimpan berbagai informasi penting, seperti data penulis, reviewer, serta konfigurasi sistem. 

Kondisi tersebut menjadikan aspek keamanan sebagai faktor yang tidak dapat diabaikan dalam menjaga keberlangsungan 

layanan dan integritas data publikasi ilmiah [1]. 

Dalam praktiknya, berbagai insiden keamanan pada OJS masih sering terjadi. Serangan seperti SQL Injection, 

Cross-Site Scripting (XSS), penyisipan webshell, hingga defacement umumnya memanfaatkan kelemahan konfigurasi 

server, plugin yang tidak diperbarui, maupun minimnya mekanisme pemantauan keamanan [2][3]. Dampaknya tidak 

hanya berupa gangguan tampilan atau layanan, tetapi juga berpotensi mengakibatkan akses tidak sah terhadap sistem dan 

data jurnal. 

Pendekatan pengamanan yang hanya mengandalkan satu mekanisme proteksi sering kali belum memadai untuk 

menghadapi pola serangan yang semakin kompleks. Serangan terhadap aplikasi web tidak jarang melibatkan eksploitasi 

pada lapisan aplikasi sekaligus modifikasi berkas pada sisi server. Oleh karena itu, diperlukan pendekatan yang mampu 

mengawasi lalu lintas jaringan, aktivitas aplikasi, serta integritas berkas secara terpadu [4][5]. 

Penelitian ini menerapkan integrasi Intrusion Detection System (IDS), Web Application Firewall (WAF), dan File 

Integrity Monitoring (FIM) dalam ekosistem Wazuh sebagai pusat korelasi dan analisis log. IDS digunakan untuk 

mengidentifikasi anomali lalu lintas jaringan seperti aktivitas brute force dan pemindaian sistem, WAF berfungsi 

memfilter serta memblokir serangan terhadap aplikasi web seperti SQL Injection dan XSS sebelum mencapai server, 

sedangkan FIM memantau perubahan tidak sah pada berkas inti OJS akibat penyisipan webshell atau modifikasi sistem. 

Seluruh peristiwa keamanan dari ketiga mekanisme tersebut dikorelasikan secara terpusat untuk mendukung proses 

deteksi dan respons insiden yang lebih terkoordinasi [6][7][8][9]. 
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Agar implementasi keamanan dilakukan secara terstruktur, penelitian ini mengacu pada NIST Cybersecurity 

Framework dengan memetakan mekanisme IDS, WAF, dan FIM ke dalam fungsi Identify, Protect, Detect, dan Respond 

[10][11]. Pendekatan ini memungkinkan evaluasi keamanan tidak hanya dari sisi teknis, tetapi juga dalam kerangka 

manajemen risiko yang lebih sistematis. 

Beberapa penelitian terdahulu telah membahas penerapan WAF untuk memitigasi serangan berbasis input pada 

aplikasi web, serta implementasi IDS untuk mendeteksi anomali lalu lintas jaringan. Terdapat pula studi yang 

memanfaatkan sistem monitoring log terpusat untuk analisis insiden keamanan. Namun, sebagian besar penelitian tersebut 

masih berfokus pada satu mekanisme proteksi atau belum mengintegrasikan pemantauan integritas berkas sebagai bagian 

dari strategi pertahanan menyeluruh. Pada konteks OJS, kajian yang ada umumnya berhenti pada tahap identifikasi 

kerentanan tanpa implementasi arsitektur keamanan terintegrasi yang diuji melalui skenario serangan secara langsung. 

Berdasarkan kondisi tersebut, penelitian ini memfokuskan pada perancangan dan evaluasi arsitektur keamanan 

terintegrasi yang menggabungkan IDS, WAF, dan FIM dalam satu sistem terpusat, serta memetakan implementasinya 

secara eksplisit ke dalam kerangka NIST Cybersecurity Framework. Pendekatan ini diharapkan dapat memberikan 

gambaran yang lebih komprehensif mengenai efektivitas strategi defense-in-depth pada lingkungan OJS [12][13]. 

Melalui pendekatan tersebut, penelitian ini bertujuan untuk menganalisis sejauh mana integrasi IDS, WAF, dan FIM 

mampu meningkatkan kemampuan deteksi dan respons terhadap ancaman pada platform OJS, sehingga dapat menjadi 

referensi dalam upaya penguatan keamanan sistem publikasi ilmiah [14][16]. 

2. METODOLOGI PENELITIAN 

2.1 Tahapan Penelitian 

Penelitian ini dilakukan melalui tahapan sistematis yang mengacu pada kerangka kerja NIST Cybersecurity Framework. 

Alur metodologi penelitian ditunjukkan pada Gambar 1, yang menggambarkan proses pengumpulan dan analisis data 

hingga penerapan tahapan Identify, Protect, Detect, dan Respond dalam evaluasi keamanan Open Journal Systems (OJS). 

 Untuk memberikan gambaran yang lebih sistematis mengenai tahapan penelitian yang dilakukan, alur 

metodologi penelitian ditunjukkan pada Gambar 1. 

 
Gambar 1. Alur Metodologi Penelitian. 

Gambar 1 menunjukkan alur metodologi penelitian yang dimulai dari tahap pengumpulan data melalui survei 

kuesioner kepada pengelola jurnal serta observasi terhadap tren serangan pada OJS. Pemilihan objek penelitian dilakukan 

menggunakan teknik purposive sampling untuk memastikan kesesuaian karakteristik sistem yang dianalisis. 

Data yang diperoleh kemudian dianalisis melalui proses tabulasi hasil kuesioner dan dikorelasikan dengan literatur 

terkait guna mengidentifikasi pola ancaman yang dominan. Hasil analisis ini menjadi dasar dalam penerapan tahapan 

NIST Cybersecurity Framework. 

Pada tahap Identify dilakukan pemetaan kondisi keamanan awal OJS dan identifikasi pola serangan yang sering 

terjadi. Tahap Protect mencakup penyusunan strategi peningkatan keamanan serta konfigurasi dan hardening sistem. 

Tahap Detect difokuskan pada monitoring perubahan berkas dan pencatatan log anomali sebagai bagian dari mekanisme 

deteksi. Selanjutnya, tahap Respond meliputi penyusunan SOP penanganan insiden dan mitigasi akses ilegal. 

Seluruh tahapan tersebut menghasilkan kesimpulan tingkat keamanan OJS dan rekomendasi perbaikan teknis 

sebagai luaran penelitian. 

2.2 Pengumpulan Data 
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Metodologi penelitian ini mengadopsi kerangka kerja NIST Framework yang dikombinasikan dengan pengumpulan data 

empiris, sebagaimana diilustrasikan pada Gambar 1. Tahap awal penelitian dimulai dengan pengumpulan data melalui 

dua pendekatan utama, yaitu survei menggunakan kuesioner kepada pengelola jurnal dan observasi terhadap tren serangan 

OJS [17][18]. 

Untuk menentukan subjek penelitian, teknik pengambilan sampel yang digunakan adalah purposive sampling. 

Teknik ini dipilih untuk menetapkan sampel berdasarkan kriteria spesifik, yaitu jurnal aktif yang teridentifikasi pernah 

mengalami insiden keamanan atau memiliki konfigurasi sistem yang tidak diperbarui. Berdasarkan teknik tersebut, data 

dikumpulkan dari unit pengelola jurnal di 7 universitas di Kalimantan, yang menghasilkan total 11 jurnal sebagai objek 

analisis [19]. 

Setelah proses pengumpulan data selesai, penelitian dilanjutkan ke tahap Analisis Data. Pada tahap ini, hasil 

kuesioner ditabulasi dan dikorelasikan dengan studi literatur untuk memvalidasi pola serangan dominan sebelum masuk 

ke tahapan inti NIST (Identify, Protect, Detect, Respond) [20][21][22]. 

2.2.1 Analisis Data 

Analisis data merupakan tahapan lanjutan dari proses pengumpulan data. Pada tahap ini, data hasil kuesioner dan 

observasi diolah melalui tabulasi dan dikorelasikan dengan studi literatur untuk mengidentifikasi pola ancaman keamanan 

yang dominan sebagai dasar penerapan tahapan NIST Framework [23][24]. 

Analisis data dilakukan untuk mengolah dan menyaring informasi awal sebelum masuk ke tahapan inti NIST 

Framework. Data hasil kuesioner ditabulasi untuk memetakan kondisi versi OJS, praktik pemeliharaan, serta jenis insiden 

keamanan yang pernah dialami oleh masing-masing jurnal [10][25]. 

Selanjutnya, hasil tabulasi tersebut dikorelasikan dengan temuan pada studi literatur dan laporan insiden keamanan 

OJS di luar lingkungan penelitian. Proses ini bertujuan untuk mengidentifikasi kesesuaian antara kondisi lokal dengan 

pola ancaman yang telah banyak dilaporkan secara global [26]. 

Hasil dari tahap analisis data ini berupa pemetaan awal pola serangan dominan dan kelemahan umum pada OJS, 

yang kemudian digunakan sebagai dasar penentuan fokus pada tahapan Identify, Protect, Detect, dan Respond 

sebagaimana ditunjukkan pada Gambar 1 [26][10]. 

2.3 Penerapan NIST Framework 

Penerapan NIST Cybersecurity Framework dalam penelitian ini digunakan sebagai kerangka sistematis untuk 

menganalisis dan mengelola keamanan website Open Journal Systems (OJS) berdasarkan data empiris yang diperoleh 

dari kuesioner dan observasi. Setiap fungsi utama NIST, yaitu Identify, Protect, Detect, dan Respond, diterapkan secara 

berurutan dan saling terintegrasi untuk memetakan kondisi keamanan OJS, mengidentifikasi kerentanan dominan, serta 

mengevaluasi kemampuan institusi dalam melakukan pencegahan, deteksi, dan penanganan insiden keamanan siber. 

Tahapan Identify menjadi fokus awal analisis untuk menggambarkan profil risiko dan pola insiden keamanan OJS 

sebelum masuk ke tahapan pengendalian berikutnya [27][28]. 

2.3.1 Identifikasi 

Pada tahap identifikasi, kondisi keamanan 10 jurnal yang dikelola oleh enam unit pengelola di wilayah Kalimantan 

dianalisis berdasarkan dua sumber utama, yaitu hasil kuesioner dan observasi literatur. Kuesioner memberikan gambaran 

mengenai pola penggunaan, prosedur pemeliharaan, serta frekuensi terjadinya insiden yang dialami secara langsung oleh 

pengelola jurnal. Sementara itu, observasi literatur dilakukan dengan meninjau laporan insiden, studi terdokumentasi, dan 

kasus keamanan OJS di luar lingkungan penelitian untuk mengetahui pola serangan yang paling sering terjadi serta teknik 

eksploitasi yang digunakan [29][30][31]. 

Hasil dari kedua sumber informasi tersebut menunjukkan kecenderungan yang konsisten. Kuesioner 

mengungkapkan kurangnya pembaruan versi, ketiadaan monitoring rutin, serta terjadinya insiden seperti defacement, 

penyisipan webshell, dan SQL Injection. Temuan ini diperkuat oleh observasi literatur, dimana insiden serupa juga tercatat 

secara luas di platform OJS pada berbagai institusi lainnya. Kombinasi temuan lokal dan global ini memastikan bahwa 

kelemahan yang teridentifikasi bukan kasus tunggal, tetapi merupakan pola ancaman yang relevan terhadap OJS secara 

umum [32][33]. 

Dengan demikian, tahap identifikasi tidak hanya menjelaskan kondisi keamanan pada lingkungan penelitian, tetapi 

juga membandingkannya dengan tren insiden eksternal, sehingga memberikan dasar yang kuat untuk penentuan strategi 

proteksi, deteksi, dan respons yang lebih terarah. 

Ringkasan hasil identifikasi kondisi keamanan berdasarkan versi OJS disajikan pada Tabel 1, sedangkan 

pengelompokan pola insiden dominan ditampilkan pada Tabel 2. 

Tabel 1. Kondisi Keamanan Berdasarkan Versi OJS 

 

 
 

Versi OJS Dampak Insiden 

3.5.0 Pembaruan tidak konsisten, beberapa fitur keamanan belum digunakan optimal 
3.3.0 - 3.4.0 Insiden webshell dan defacement muncul berulang 

3.1 - 3.2 Rentan terhadap SQLI dan XSS, tidak ada monitoring keamanan rutin 
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Tabel 2. Pola Insiden Keamanan Berdasarkan Versi OJS 

 

 

 

 

 

Hasil identifikasi menunjukkan bahwa versi Open Journal Systems (OJS) yang digunakan pada objek penelitian 

tidak seragam dan sebagian besar belum dikelola dengan pembaruan keamanan yang konsisten. Berdasarkan Tabel 1, 

OJS versi 3.5.0 masih menunjukkan pemanfaatan fitur keamanan yang belum optimal, sementara pada versi 3.3.0 hingga 

3.4.0 ditemukan insiden webshell dan defacement yang terjadi secara berulang. Kondisi ini menunjukkan bahwa 

ketidakkonsistenan pembaruan versi dan konfigurasi keamanan meningkatkan peluang eksploitasi terhadap celah yang 

telah diketahui secara publik [32][35]. 

Temuan tersebut diperkuat oleh Tabel 2 yang menunjukkan bahwa jenis insiden dominan pada OJS versi 

menengah dan lama didominasi oleh defacement bermuatan iklan judi serta penyisipan webshell, yang memungkinkan 

penyerang memperoleh akses jarak jauh ke server dan melakukan modifikasi direktori sistem. Pada OJS versi 3.1 hingga 

3.2, kerentanan yang muncul lebih banyak berkaitan dengan serangan SQL Injection dan Cross-Site Scripting (XSS), 

yang berdampak pada gangguan layanan, perubahan konten, serta potensi kebocoran data [34]. 

Selain pengelompokan berdasarkan versi OJS, hasil observasi langsung pada direktori sistem menunjukkan bahwa 

serangan umumnya diawali dengan keberadaan berkas asing yang masuk melalui celah unggah atau hasil eksploitasi 

injeksi. Temuan ini menegaskan bahwa kelemahan tidak hanya berada pada lapisan aplikasi, tetapi juga pada pengelolaan 

berkas di sisi server, sehingga pemantauan integritas berkas menjadi komponen krusial dalam proses identifikasi awal. 

Secara keseluruhan, tahap identifikasi ini tidak hanya memetakan kondisi teknis keamanan OJS, tetapi juga mengungkap 

pola risiko sistemik yang menjadi dasar penerapan mekanisme proteksi, deteksi, dan respons pada tahapan NIST 

berikutnya [35][10]. 

2.3.2 Proteksi 

Pada tahap Protect, sistem keamanan OJS dirancang menggunakan arsitektur pemantauan terintegrasi yang melibatkan 

FIM, Suricata, ModSecurity, dan Wazuh. Integrasi ini membentuk mekanisme perlindungan berlapis yang 

menggabungkan pemantauan integritas file, deteksi lalu lintas jaringan, serta penyaringan permintaan aplikasi web. 

Topologi arsitektur proteksi tersebut ditunjukkan pada Gambar 2. 

 

Gambar 2. Topologi Proteksi. 

Sebagaimana ditunjukkan pada Gambar 2, arsitektur proteksi dirancang dengan Wazuh sebagai pusat pengolahan 

dan korelasi log dari berbagai komponen keamanan. FIM melakukan pemantauan terhadap perubahan file dan direktori 

penting pada OJS, kemudian mengirimkan hasilnya ke Wazuh untuk dianalisis lebih lanjut. Mekanisme ini 

memungkinkan setiap perubahan yang tidak sesuai dengan baseline sistem dapat segera terdeteksi [32][10]. 

Pada sisi jaringan, Suricata memantau lalu lintas masuk dan keluar untuk mengidentifikasi pola serangan 

berdasarkan signature maupun anomali trafik. Seluruh event yang terdeteksi diteruskan ke Wazuh sehingga dapat 

dikorelasikan dengan data dari FIM maupun sumber lainnya. Dengan pendekatan ini, indikasi serangan tidak dinilai 

secara terpisah, tetapi dianalisis sebagai bagian dari pola aktivitas yang lebih luas [12][36]. 

Versi OJS Insiden Dominan Dampak Insiden 

3.5.0 Defacement Perubahan tampilan halaman, dan 

gangguan integritas konten 
3.3.0 - 3.4.0 Webshell Remote Akses Server Sehingga bisa melihat 

dan merubah direktori dari server 
3.1 - 3.2 SQLI, XSS Rentan terhadap SQLI dan XSS, tidak ada 

monitoring keamanan rutin 
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Sementara itu, ModSecurity berfungsi sebagai lapisan proteksi aplikasi yang menyaring permintaan HTTP 

sebelum diproses oleh OJS. Permintaan yang terindikasi berbahaya akan diblokir, dan catatan serangannya dikirimkan ke 

Wazuh sebagai bagian dari proses monitoring terpusat. Kombinasi antara proteksi langsung di sisi aplikasi dan 

pemantauan terintegrasi memberikan lapisan pertahanan yang lebih komprehensif [32][37]. 

Secara keseluruhan, integrasi FIM, Suricata, dan ModSecurity melalui Wazuh tidak hanya memperkuat 

kemampuan pencegahan, tetapi juga meningkatkan ketepatan deteksi melalui korelasi multi-sumber. Pendekatan ini 

mendukung kesiapan sistem dalam mengidentifikasi dan merespons insiden keamanan pada OJS secara lebih terstruktur. 

2.3.3 Deteksi 

Tahap deteksi difokuskan pada dua pola serangan yang paling sering muncul pada OJS, yaitu penyisipan webshell melalui 

mekanisme unggah berkas dan percobaan SQL Injection pada parameter aplikasi. Pola ini sejalan dengan hasil identifikasi 

sebelumnya, di mana insiden defacement dan keberadaan berkas asing umumnya berawal dari keberhasilan unggah file 

berbahaya [32][38]. 

Untuk mendukung proses tersebut, ModSecurity dikonfigurasi untuk menganalisis permintaan HTTP, terutama 

pada proses unggah dan parameter input. FIM memantau perubahan pada direktori penting seperti public/ dan files/, 

sedangkan Suricata mengawasi lalu lintas jaringan untuk mengidentifikasi indikasi eksploitasi atau pemindaian otomatis. 

Seluruh event dikirimkan ke Wazuh untuk dikorelasikan dan menghasilkan peringatan terpusat. 

Alur mekanisme deteksi yang digunakan dalam pengujian ditunjukkan pada Gambar 3. 

 
Gambar 3. Alur mekanisme deteksi serangan OJS berbasis integrasi ModSecurity, Suricata, FIM, dan Wazuh. 

Gambar 3 memperlihatkan alur deteksi yang digunakan dalam pengujian penetrasi terkontrol. Proses dimulai dari 

simulasi skenario serangan, seperti unggah webshell dan percobaan SQL Injection. Setiap aktivitas yang masuk dianalisis 

secara paralel oleh ModSecurity, Suricata, dan FIM sesuai dengan perannya masing-masing. 

ModSecurity memeriksa permintaan HTTP yang mencurigakan, Suricata mengamati pola lalu lintas jaringan, 

sedangkan FIM mendeteksi perubahan berkas pada direktori OJS. Event yang dihasilkan kemudian dikirimkan ke Wazuh 

untuk dikorelasikan sehingga peringatan yang muncul tidak berdiri sendiri, tetapi berdasarkan keterkaitan antar aktivitas. 

Peringatan tersebut selanjutnya digunakan untuk mengevaluasi apakah mekanisme deteksi mampu 

mengidentifikasi skenario serangan yang diuji. 

2.3.4 Respon 

Pada tahap respon, sistem keamanan melakukan tindakan lanjutan setelah peringatan serangan terdeteksi. Ketika Suricata 

menemukan pola lalu lintas jaringan yang mencurigakan, sistem segera mencatat kejadian tersebut sebagai indikasi awal 

serangan. Pada saat yang sama, ModSecurity menghentikan permintaan berbahaya pada sisi aplikasi web agar tidak 

berdampak langsung pada layanan OJS [46][47]. 

Jika terjadi perubahan tidak sah pada berkas inti OJS, File Integrity Monitoring (FIM) akan memicu notifikasi 

yang menandai adanya aktivitas mencurigakan pada sistem. Seluruh informasi dari ketiga komponen tersebut kemudian 

dikumpulkan oleh Wazuh untuk dianalisis secara terpusat. Berdasarkan hasil analisis ini, administrator dapat melakukan 

langkah penanganan, seperti mengisolasi sumber serangan, memulihkan berkas dari cadangan, atau memperketat aturan 

keamanan. Dengan pendekatan ini, tahap respon tidak hanya berfungsi sebagai reaksi terhadap insiden, tetapi juga sebagai 

upaya untuk menekan dampak serangan agar tidak berkembang lebih jauh [41][48][49]. 

2.3.5 Ringkasan Metodologi dan Keluaran 

Tahapan identifikasi hingga respon pada kerangka NIST menghasilkan keluaran berupa rekomendasi keamanan dan 

evaluasi efektivitas sistem pemantauan yang diterapkan. Keluaran tersebut diperoleh dari hasil analisis setiap tahapan, 

mulai dari identifikasi kerentanan hingga mekanisme respon terhadap insiden. Seluruh hasil ini selanjutnya digunakan 

sebagai dasar penyusunan analisis pada bagian hasil dan pembahasan. 

Pemilihan integrasi Intrusion Detection System (IDS), Web Application Firewall (WAF), dan File Integrity 

Monitoring (FIM) dalam penelitian ini didasarkan pada pendekatan defense-in-depth yang memungkinkan perlindungan 

pada berbagai lapisan sistem, meliputi jaringan, aplikasi, dan berkas server. Pendekatan ini dipilih karena serangan 
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terhadap Open Journal Systems (OJS) tidak hanya terjadi pada satu lapisan, tetapi dapat melibatkan eksploitasi aplikasi 

web yang diikuti dengan perubahan berkas sistem. Oleh karena itu, penerapan mekanisme tunggal seperti IDS atau WAF 

dinilai belum memadai untuk memberikan perlindungan yang komprehensif. Integrasi ketiga mekanisme tersebut 

diharapkan mampu meningkatkan kemampuan deteksi dan respons terhadap ancaman secara lebih menyeluruh. 

Tabel 3. Pemetaan NIST CSF terhadap Mekanisme Keamanan 

 Pemetaan tersebut menunjukkan bahwa setiap mekanisme keamanan berkontribusi pada tahapan manajemen 

keamanan secara sistematis sesuai dengan kerangka NIST. 

3. HASIL DAN PEMBAHASAN 

Bab ini menyajikan hasil penerapan metode keamanan berbasis NIST Cybersecurity Framework pada lingkungan Open 

Journal Systems (OJS) yang menjadi objek penelitian. Implementasi dilakukan secara bertahap mengikuti alur metode 

yang telah dirancang pada bab sebelumnya, sehingga setiap tahapan memiliki tujuan dan keluaran yang jelas. 

Tahap pertama adalah identifikasi aset dan pola ancaman dominan berdasarkan hasil observasi dan analisis insiden. 

Tahap ini menghasilkan pemetaan risiko yang menjadi dasar dalam menentukan mekanisme perlindungan yang akan 

diterapkan. Selanjutnya, pada tahap Protect, dilakukan konfigurasi dan integrasi ModSecurity sebagai Web Application 

Firewall, Suricata sebagai sistem deteksi lalu lintas jaringan, serta File Integrity Monitoring (FIM) untuk memantau 

perubahan berkas pada direktori penting OJS. Seluruh komponen tersebut diintegrasikan ke dalam Wazuh sebagai pusat 

pengumpulan log dan korelasi kejadian keamanan. 

Tahap berikutnya adalah implementasi mekanisme deteksi dengan menyusun aturan (rule) dan skenario pengujian 

yang disesuaikan dengan pola serangan yang telah diidentifikasi, seperti unggah webshell dan percobaan SQL Injection. 

Proses ini dilanjutkan dengan pengujian penetrasi terkontrol untuk mengevaluasi kemampuan sistem dalam menghasilkan 

peringatan deteksi terhadap aktivitas yang disimulasikan. 

Hasil dari setiap tahapan tidak hanya dideskripsikan secara teknis, tetapi juga dianalisis untuk melihat sejauh mana 

metode yang diterapkan mampu mengurangi risiko dan meningkatkan visibilitas keamanan pada OJS. Dengan demikian, 

pembahasan pada bab ini berfokus pada hubungan antara tahapan metode, implementasi teknis, serta keluaran yang 

diperoleh dari proses pengujian yang dilakukan. 

3.1 Gambaran Hasil Implementasi Sistem Keamanan 

Bagian ini memaparkan hasil integrasi sistem keamanan yang telah dirancang pada infrastruktur server OJS. Implementasi 

dilakukan dengan menyatukan beberapa lapisan pertahanan (defense in depth) yang terpusat pada platform Wazuh sebagai 

pengumpul log dan korelasi kejadian keamanan. Arsitektur sistem yang diimplementasikan dapat dilihat pada Gambar 4. 

Untuk memperjelas bagaimana mekanisme keamanan diterapkan pada server OJS, Gambar 4 menampilkan 

rancangan arsitektur sistem yang mengintegrasikan IDS, WAF, FIM, dan Wazuh dalam satu kesatuan sistem. 

 
Gambar 4. Arsitektur Implementasi Sistem Keamanan OJS Terintegrasi dengan Wazuh. 

Dari arsitektur tersebut terlihat bahwa setiap komponen keamanan ditempatkan pada lapisan yang berbeda sesuai 

dengan fungsinya. ModSecurity berperan pada sisi aplikasi untuk menyaring permintaan HTTP sebelum diproses oleh 

OJS, sedangkan Suricata memantau lalu lintas jaringan guna mendeteksi pola serangan yang tidak tertangani pada tingkat 

aplikasi. FIM berfungsi sebagai pengawas integritas berkas untuk memastikan tidak terjadi perubahan tidak sah pada 

direktori sistem. 

Fungsi NIST Implementasi Pada Penelitian Komponen 

Identy Identifikasi Aset Dan Kerentanan OJS Analisis Server Dan Plugin  

Protect Pemfilteran Request Berbahaya WAF 

Detect Deteksi Anomali Dan Perubahan File IDS Dan FIM 

Respond Korelasi Log Dan  Wazuh 
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Integrasi ketiga komponen tersebut melalui Wazuh memungkinkan seluruh peristiwa keamanan dianalisis secara 

terpusat. Hal ini penting karena serangan terhadap aplikasi web sering kali tidak terjadi dalam satu tahap saja, melainkan 

melibatkan beberapa lapisan sistem. Dengan pendekatan ini, potensi celah pada satu mekanisme dapat dikompensasi oleh 

mekanisme lainnya, sehingga pengawasan keamanan menjadi lebih menyeluruh dan tidak bersifat parsial. 

3.2 Skenario Pengujian Keamanan Berbasis OWASP Top 10 

Pengujian keamanan dilakukan untuk mengevaluasi kemampuan arsitektur sistem yang telah dirancang dalam 

menghadapi ancaman nyata pada platform Open Journal Systems (OJS). Skenario pengujian disusun dengan mengacu 

pada OWASP Top 10 karena kerangka tersebut merepresentasikan jenis kerentanan yang paling umum ditemukan pada 

aplikasi web. Pemilihan acuan ini juga mempertimbangkan karakteristik OJS yang memproses data pengguna dan naskah 

ilmiah melalui mekanisme input berbasis web.  

Skenario yang diuji tidak hanya mencakup eksploitasi pada sisi aplikasi, seperti manipulasi input dan penyisipan 

skrip berbahaya, tetapi juga mencakup potensi gangguan terhadap integritas sistem melalui modifikasi berkas secara tidak 

sah. Pendekatan ini bertujuan untuk menguji efektivitas integrasi IDS, WAF, dan FIM pada berbagai lapisan keamanan. 

Pemetaan antara kategori ancaman OWASP Top 10 dan skenario serangan yang diterapkan pada OJS ditunjukkan pada 

Tabel 4. 

Tabel 4. Pemetaan Skenario Serangan OWASP Top 10 pada Platform OJS 

Jika dilihat dari pemetaan pada Tabel 4, skenario yang diuji tidak hanya menargetkan kelemahan pada input 

aplikasi, tetapi juga menyentuh aspek integritas sistem secara keseluruhan. Serangan Injection dan XSS berfokus pada 

bagaimana aplikasi memproses permintaan pengguna, sedangkan penyisipan webshell berkaitan dengan kemungkinan 

perubahan berkas dan penguasaan server. Variasi ini dipilih agar pengujian tidak terbatas pada satu jenis ancaman saja, 

melainkan dapat menggambarkan kondisi serangan yang lebih realistis. Melalui pendekatan tersebut, kemampuan 

integrasi IDS, WAF, dan FIM dapat diamati secara lebih menyeluruh pada berbagai lapisan keamanan. 

3.3 Evaluasi Efektivitas Sistem Keamanan Terintegrasi 

Setelah seluruh skenario pengujian dijalankan, dilakukan evaluasi untuk menilai sejauh mana sistem keamanan 

terintegrasi mampu mendeteksi dan merespons setiap percobaan serangan. Evaluasi ini bertujuan untuk melihat kinerja 

kombinasi Web Application Firewall (WAF), Intrusion Detection System (IDS), dan File Integrity Monitoring (FIM) 

dalam satu mekanisme pemantauan yang terpusat melalui Wazuh. 

Pengukuran efektivitas sistem dilakukan menggunakan indikator Detection Rate, yaitu rasio antara jumlah 

serangan yang berhasil dikenali oleh sistem keamanan terhadap total skenario pengujian yang dilakukan. Suatu serangan 

dianggap berhasil terdeteksi apabila sistem memberikan respons yang dapat diamati, seperti pemblokiran akses, 

pencatatan aktivitas mencurigakan pada log keamanan, atau munculnya peringatan pada dashboard pemantauan. 

Pendekatan ini dipilih karena mampu menggambarkan kinerja sistem secara praktis tanpa bergantung pada asumsi teoritis 

semata. 

Penyajian hasil evaluasi dalam bentuk matriks bertujuan untuk memberikan gambaran yang komparatif mengenai 

kinerja masing-masing komponen keamanan terhadap jenis serangan yang diuji. Dengan demikian, efektivitas integrasi 

WAF, IDS, dan FIM dapat dianalisis tidak hanya dari sisi jumlah deteksi, tetapi juga dari pola respons sistem pada 

berbagai skenario serangan. Ringkasan hasil evaluasi efektivitas sistem keamanan terintegrasi berdasarkan skenario 

pengujian yang dilakukan ditampilkan pada Tabel 5. 

Tabel 5. Matriks Evaluasi Keamanan Terintegrasi 

OWASP ID Kategori 

Serangan 

Skenario Serangan Relevansi pada Sistem OJS 

A03 Injection Percobaan SQL Injection pada parameter 

URL dan proses autentikasi 

Berpotensi mengubah logika query 

dan mengakses data tanpa izin 

A07 Cross-Site 

Scripting (XSS) 

Penyisipan skrip berbahaya melalui form 

pengiriman naskah 

Memungkinkan eksekusi skrip 

pada browser pengguna 

A08 Software & Data 

Integrity Failures 

Penyisipan webshell atau berkas 

berbahaya 

Mengancam integritas sistem dan 

kendali server 

Skenario 

Serangan 

Komponen Keamanan Jumlah 

Uji 

Deteksi Berhasil Tingkat Deteksi Respon Sistem 

SQL Injection ModSecurity dan 

Suricata 

10 10 100% Permintaan 

diblokir & 

Deteksi Berhasil 

Cross-Site 

Scripting (XSS) 

ModSecurity 10 8 80% Permintaan 

diblokir 
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Hasil pada Tabel 5 menunjukkan bahwa sistem keamanan terintegrasi mampu mendeteksi sebagian besar skenario 

serangan yang diuji. Pada percobaan SQL Injection dan penyisipan webshell, seluruh upaya serangan berhasil dikenali 

oleh sistem. Hal ini mengindikasikan bahwa mekanisme penyaringan pada lapisan aplikasi serta pemantauan perubahan 

berkas berjalan sesuai dengan konfigurasi yang diterapkan. 

Berbeda dengan dua skenario tersebut, tingkat deteksi pada pengujian Cross-Site Scripting (XSS) tidak mencapai 

seluruh percobaan. Temuan ini menunjukkan bahwa efektivitas deteksi sangat dipengaruhi oleh variasi payload dan aturan 

yang aktif pada WAF. Dengan demikian, meskipun integrasi sistem telah mampu memberikan perlindungan yang cukup 

kuat, penyempurnaan konfigurasi tetap diperlukan agar cakupan deteksi dapat ditingkatkan. 

3.4 Pembahasan Hasil Pengujian Keamanan Sistem 

Hasil pengujian yang disajikan pada Tabel 5 menunjukkan bahwa integrasi sistem keamanan berbasis WAF, IDS, dan 

FIM mampu memberikan tingkat deteksi yang tinggi terhadap sebagian besar skenario serangan yang diuji. Serangan 

SQL Injection dan penyisipan webshell berhasil terdeteksi secara konsisten pada seluruh percobaan pengujian, yang 

mengindikasikan bahwa mekanisme perlindungan pada lapisan aplikasi dan pemantauan integritas berkas telah berjalan 

dengan efektif. 

Deteksi penuh terhadap serangan SQL Injection menunjukkan bahwa penerapan ModSecurity dengan aturan 

berbasis OWASP Core Rule Set mampu mengidentifikasi pola serangan yang menargetkan parameter aplikasi OJS. Selain 

itu, dukungan Suricata pada lapisan jaringan memperkuat proses deteksi dengan mengenali aktivitas anomali yang 

berkaitan dengan eksploitasi layanan. Kombinasi kedua komponen ini memberikan perlindungan berlapis yang mencegah 

serangan berhasil mencapai sistem inti. 

Pada pengujian penyisipan webshell atau backdoor, mekanisme File Integrity Monitoring (FIM) pada Wazuh 

menunjukkan kinerja yang stabil dengan mendeteksi seluruh perubahan berkas yang tidak sah pada direktori sistem. 

Peringatan yang dihasilkan secara real-time memungkinkan administrator untuk segera mengetahui adanya upaya 

modifikasi berkas, sehingga risiko pengambilalihan sistem dapat diminimalkan sejak tahap awal. 

Namun demikian, hasil pengujian terhadap serangan Cross-Site Scripting (XSS) menunjukkan tingkat deteksi yang 

lebih rendah dibandingkan skenario lainnya, yaitu sebesar 80%. Kondisi ini menunjukkan bahwa masih terdapat variasi 

payload XSS yang belum sepenuhnya terakomodasi oleh aturan generik pada ModSecurity. Pembatasan tersebut 

diterapkan untuk menghindari terjadinya false-positive yang dapat mengganggu proses bisnis OJS, terutama pada fitur 

yang melibatkan input pengguna. Dalam beberapa kasus, mekanisme internal OJS dengan pola tertentu memiliki 

kemiripan dengan signature XSS generik sehingga sempat teridentifikasi sebagai aktivitas mencurigakan oleh WAF. 

Secara keseluruhan, hasil pengujian memperlihatkan bahwa tidak ada satu komponen keamanan yang bekerja 

secara mandiri. WAF berperan sebagai garis pertahanan awal pada lapisan aplikasi, IDS melakukan pemantauan lalu 

lintas jaringan untuk mendeteksi pola serangan, sedangkan FIM memastikan integritas berkas sistem tetap terjaga. Seluruh 

informasi keamanan tersebut dikorelasikan oleh Wazuh sehingga administrator memperoleh gambaran menyeluruh 

mengenai kondisi keamanan OJS dalam satu platform pemantauan terpusat. 

Hasil evaluasi menunjukkan bahwa integrasi sistem keamanan berbasis Wazuh memberikan perlindungan yang 

komprehensif, namun terdapat beberapa catatan teknis terkait penggunaan aturan keamanan generik. Sebagai bukti 

temuan di lapangan, penggunaan OWASP Core Rule Set (CRS) pada ModSecurity berpotensi menimbulkan false-positive 

yang signifikan; misalnya saat penulis jurnal mencoba mengunggah naskah yang mengandung sitasi berupa potongan 

kode pemrograman (source code), sistem secara otomatis mengidentifikasinya sebagai upaya Injection dan memblokir 

proses submission tersebut. Meskipun hasil pengujian secara umum menunjukkan kinerja yang sangat baik dengan tingkat 

deteksi yang tinggi, penelitian ini masih memiliki keterbatasan pada penggunaan aturan yang belum teroptimasi 

sepenuhnya untuk karakteristik trafik spesifik OJS. Oleh karena itu, pengembangan lebih lanjut sangat disarankan untuk 

melakukan penyesuaian aturan (fine-tuning) guna meminimalkan hambatan pada proses operasional jurnal tanpa 

mengurangi integritas keamanan sistem. 

Meskipun integrasi sistem menunjukkan tingkat deteksi yang tinggi, evaluasi belum lengkap tanpa menilai 

dampaknya terhadap aktivitas pengguna yang sah. Oleh karena itu, dilakukan pengujian tambahan untuk mengidentifikasi 

potensi false-positive yang muncul selama operasional normal OJS. Pengujian ini bertujuan untuk memastikan bahwa 

mekanisme keamanan tidak menimbulkan hambatan yang signifikan terhadap proses submission maupun interaksi 

internal sistem. Ringkasan hasil validasi tersebut disajikan pada Tabel 6. 

Tabel 6. Validasi Akurasi Deteksi dan Temuan False-Positive 

Webshell / 

Backdoor 

Wazuh FIM 10 10 100% Peringatan Real-

Time 

Skenario Aktivitas Sah Tujuan Pengujian Respon Sistem 

Keamanan (WAF) 

Klasifikasi Hasil 
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Data pada Tabel 6 memperlihatkan bahwa sistem tidak hanya efektif dalam mendeteksi serangan, tetapi juga cukup 

selektif dalam membedakan aktivitas normal dan aktivitas berbahaya. Mayoritas skenario operasional berjalan tanpa 

gangguan, yang menunjukkan bahwa penerapan mekanisme keamanan tidak secara signifikan menghambat proses bisnis 

OJS. 

Meskipun demikian, kemunculan satu kasus false-positive pada pemanggilan internal OJS menunjukkan bahwa 

aturan generik masih memiliki keterbatasan dalam mengenali pola komunikasi internal aplikasi. Temuan ini menjadi 

indikator bahwa efektivitas sistem tidak hanya ditentukan oleh tingkat deteksi serangan, tetapi juga oleh ketepatan 

klasifikasi aktivitas yang sah. Oleh karena itu, proses penyesuaian aturan menjadi faktor penting dalam menjaga 

keseimbangan antara keamanan dan kenyamanan operasional. 

Jika dibandingkan dengan sejumlah penelitian terdahulu yang lebih banyak menitikberatkan pada penerapan satu 

mekanisme keamanan secara terpisah, pendekatan dalam penelitian ini menawarkan cakupan pengawasan yang lebih 

menyeluruh. Integrasi WAF, IDS, dan FIM memungkinkan deteksi pada lapisan aplikasi, jaringan, serta integritas berkas 

dilakukan secara bersamaan dalam satu sistem pemantauan. Dengan demikian, potensi serangan yang lolos pada satu 

lapisan masih dapat teridentifikasi melalui mekanisme lainnya. Pendekatan ini memperlihatkan nilai tambah pada aspek 

korelasi dan visibilitas keamanan yang belum banyak dibahas pada implementasi tunggal. 

     4. KESIMPULAN 

Penelitian ini menunjukkan bahwa penerapan arsitektur keamanan terintegrasi yang menggabungkan Web Application 

Firewall, Intrusion Detection System, dan File Integrity Monitoring mampu meningkatkan kemampuan deteksi ancaman 

pada platform OJS secara terukur. Berdasarkan skenario pengujian berbasis OWASP Top 10, sistem mencapai tingkat 

deteksi 100% pada serangan SQL Injection dan penyisipan webshell, serta 80% pada skenario Cross-Site Scripting, yang 

menunjukkan bahwa pendekatan berlapis efektif dalam mengurangi risiko eksploitasi pada berbagai lapisan sistem. 

Integrasi melalui Wazuh memungkinkan korelasi peristiwa keamanan dari sisi aplikasi, jaringan, dan integritas berkas 

dilakukan dalam satu mekanisme pemantauan terpusat, sehingga administrator memperoleh gambaran kondisi keamanan 

secara menyeluruh. Meskipun sebagian besar aktivitas pengguna yang sah tetap dapat diproses tanpa gangguan, masih 

ditemukan potensi false-positive akibat penggunaan aturan keamanan generik yang belum sepenuhnya disesuaikan 

dengan karakteristik trafik OJS. Oleh karena itu, penelitian ini tidak hanya menegaskan efektivitas pendekatan keamanan 

berlapis, tetapi juga menunjukkan pentingnya proses penyesuaian aturan sebagai bagian dari pengelolaan keamanan yang 

berkelanjutan. 
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