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Abstrak 

Pe$rke$mbangan te$knologi digital te$lah me$ningkatkan ke$butuhan akan siste$m ke$amanan informasi, khususnya dalam konte$ks 

pe$rlindungan konte$n se$nsitif pada citra digital. Pe$ne$litian ini me$ngusulkan se$buah mode$l e$nkripsi se$le$ktif be$rbasis are$a te$ks pada 

citra digital, yang me$nginte$grasikan de$te$ksi obje$k me$nggunakan You Only Look Once$ ve$rsion 3 (YOLOv3), transformasi Arnold's 

Cat Map, dan algoritma e$nkripsi Advance$d E$ncryption Standard (AE$S). Mode$l ini se$cara otomatis me$ngide$ntifikasi dan me$nye$le$ksi 
are$a yang me$ngandung te$ks dalam citra me$nggunakan YOLOv3, ke$mudian me$ne$rapkan Arnold's Cat Map untuk me$lakukan 

disorganisasi spasial, dan se$lanjutnya me$nge$nkripsi hasil transformasi te$rse$but de$ngan AE$S untuk me$mastikan ke$amanan data. 

E$valuasi kine$rja siste$m dilakukan me$lalui analisis kualitas visual me$nggunakan parame$te$r PSNR (Pe$ak Signal-to-Noise$ Ratio) dan 

SSIM (Structural Similarity Inde$x), se$rta waktu prose$s e$nkripsi dan de$kripsi. Hasil pe$ngujian me$nunjukkan bahwa pe$nde$katan ini 
mampu me$njaga inte$gritas are$a non-te$ks se$kaligus me$mbe$rikan pe$rlindungan kuat te$rhadap are$a te$ks yang se$nsitif, tanpa 

me$ngorbankan e$fisie$nsi maupun kualitas visual se$cara ke$se$luruhan. Mode$l ini be$rpote$nsi dite$rapkan dalam konte$ks pe$ngamanan 

dokume$n digital, ide$ntitas visual, se$rta data se$nsitif lainnya dalam citra. 

Kata Kunci: E$nkripsi Se$le$ktif, Yolov3, Arnold's Cat Map, AE$S, De$te$ksi Te$ks, Ke$amanan Citra Digital. 

Abstract 

The$ advance$me$nt of digital te$chnology has incre$ase$d the$ ne$e$d for information se$curity syste$ms, particularly in prote$cting se$nsitive$ 

conte$nt in digital image$s. This re$se$arch propose$s a se$le$ctive$ e$ncryption mode$l base$d on te$xt are$a de$te$ction in digital image$s, 

inte$grating obje$ct de$te$ction using You Only Look Once$ ve$rsion 3 (YOLOv3), Arnold's Cat Map transformation, and the$ Advance$d 

E$ncryption Standard (AE$S) algorithm. The$ mode$l automatically ide$ntifie$s and se$le$cts are$as containing te$xt in the$ image$ using 

YOLOv3, applie$s Arnold's Cat Map for spatial disorganization, and the$n e$ncrypts the$ transforme$d re$sult with AE$S to e$nsure$ data 

se$curity. Syste$m pe$rformance$ is e$valuate$d through visual quality analysis using PSNR (Pe$ak Signal-to-Noise$ Ratio) and SSIM 

(Structural Similarity Inde$x) parame$te$rs, as we$ll as e$ncryption and de$cryption proce$ssing time$. The$ te$st re$sults show that this 

approach can maintain the$ inte$grity of non-te$xt are$as while$ providing strong prote$ction for se$nsitive$ te$xt are$as without compromising 

e$fficie$ncy or ove$rall visual quality. This mode$l has the$ pote$ntial to be$ applie$d in the$ conte$xt of se$curing digital docume$nts, visual 

ide$ntitie$s, and othe$r se$nsitive$ data in image$s.  
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1. PENDAHULUAN 
Pe$rlindungan informasi digital me$njadi salah satu tantangan utama dalam e$ra te$knologi yang se$makin be$rke$mbang. Citra 

digital, yang se$ringkali be$risi data se$nsitif se$pe$rti te$ks, gambar, dan ide$ntitas visual, re$ntan te$rhadap ancaman 

pe$nyalahgunaan. Ke$amanan citra digital me$me$rlukan pe$nde$katan yang tidak hanya dapat me$lindungi se$luruh isi citra, te$tapi 

juga me$mpe$rtahankan kualitas visualnya. Salah satu me$tode$ yang popule$r dalam pe$ngamanan citra adalah e$nkripsi se$le$ktif, 

yang me$mungkinkan pe$rlindungan hanya pada bagian citra te$rte$ntu yang me$ngandung informasi se$nsitif, se$pe$rti te$ks atau 

obje$k te$rte$ntu, tanpa me$ngubah bagian lainnya yang tidak me$me$rlukan pe$rlindungan [1]. 

Salah satu pe$nde$katan te$rbaru dalam e$nkripsi se$le$ktif adalah de$ngan me$nggunakan te$knik de$te$ksi obje$k be$rbasis 

De$e$p Le$arning untuk me$ngide$ntifikasi are$a-are$a pe$nting dalam citra. YOLOv3 (You Only Look Once$ ve$rsion 3), yang 

me$rupakan algoritma de$te$ksi obje$k yang ce$pat dan akurat, dapat digunakan untuk me$nde$te$ksi are$a yang me$ngandung te$ks 

dalam citra se$cara e$fisie$n [2]. Se$te$lah are$a te$ks te$ride$ntifikasi, transformasi spasial se$pe$rti Arnold's Cat Map dapat dite$rapkan 

untuk me$ngacak posisi pikse$l-pikse$l pada are$a te$rse$but, se$be$lum dilanjutkan de$ngan prose$s e$nkripsi me$nggunakan algoritma 

AE$S (Advance$d E$ncryption Standard) untuk me$mastikan bahwa informasi yang se$nsitif te$rlindungi de$ngan baik [3][4]. 

E$nkripsi de$ngan AE$S me$rupakan me$tode$ yang te$lah te$rbukti e$fe$ktif dalam pe$ngamanan data de$ngan me$mbe$rikan 

tingkat ke$amanan yang tinggi me$lalui pe$nggunaan kunci e$nkripsi yang panjang dan komple$ks. Pe$nggabungan ke$tiga te$knik 

ini—YOLOv3, Arnold’s Cat Map, dan AE$S—diharapkan dapat me$mbe$rikan solusi yang e$fisie$n dan kuat untuk me$lindungi 

konte$n te$ks dalam citra digital sambil me$mpe$rtahankan kualitas visual citra te$rse$but. Pe$ne$litian ini be$rtujuan untuk 

me$nge$mbangkan dan me$nguji aplikasi mode$l e$nkripsi se$le$ktif be$rbasis are$a te$ks yang me$nginte$grasikan ke$tiga te$knologi ini 

dan me$nge$valuasi kine$rjanya me$lalui parame$te$r-parame$te$r se$pe$rti PSNR (Pe$ak Signal- to-Noise$ Ratio) dan SSIM (Structural 

Similarity Inde$x). 

Meskipun konsep enkripsi selektif telah diteliti sebelumnya, banyak penelitian yang diusulkan belum memiliki metode 

pembanding yang komprehensif terhadap pendekatan serupa, sehingga menyulitkan dalam menilai peningkatan kinerja yang 

signifikan. Beberapa penelitian sejenis lebih fokus pada enkripsi seluruh citra tanpa seleksi objek [6,7], atau menggunakan 
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teknik seleksi berbasis area statis yang tidak adaptif terhadap variasi konten citra [8]. Selain itu, terdapat penelitian yang 

mengintegrasikan deteksi objek dengan enkripsi, namun seringkali terbatas pada objek umum seperti wajah atau menggunakan 

algoritma deteksi yang kurang cepat dan akurat untuk teks dalam berbagai skenario kompleks [9,10]. Perbedaan utama pada 

penelitian ini terletak pada integrasi antara algoritma deteksi objek state-of-the-art (YOLOv3) yang cepat dan akurat untuk 

teks, dengan teknik scrambling chaos (Arnold's Cat Map) dan algoritma kriptografi standar industri (AES) dalam satu pipeline 

yang utuh. Perbedaan utama penelitian ini dengan pendahulunya adalah pendekatannya yang end-to-end dan selektif berbasis 

deteksi deep learning, yang memungkinkan proteksi yang sangat tertarget hanya pada area sensitif (teks), sehingga 

menghasilkan efisiensi komputasi yang lebih tinggi dan preservasi kualitas visual area non-teks yang lebih baik dibandingkan 

dengan metode enkripsi penuh atau selektif konvensional 

2. METODOLOGI PENELITIAN 

Me$todologi pe$ne$litian ini me$nje$laskan tahapan dan pe$nde$katan yang digunakan dalam me$mbangun siste$m pe$ngamanan are$a te$ks 

pada citra. Prose$s pe$ne$litian dimulai dari pe$rancangan alur ke$rja siste$m, pe$milihan datase$t yang se$suai, hingga imple$me$ntasi 

algoritma yang digunakan. Siste$m ini me$manfaatkan kombinasi se$gme$ntasi be$rbasis YOLOv3 untuk me$nde$te$ksi are$a te$ks pada 
citra, me$tode$ Arnold Cat Map se$bagai te$knik scrambling be$rbasis chaos, se$rta algoritma Advance$d E$ncryption Standard (AE$S) 

untuk me$njamin ke$amanan data me$lalui prose$s e$nkripsi dan de$kripsi. Se$lain itu, pe$ne$litian ini juga me$nyajikan rancangan 
pe$ngujian dan e$valuasi untuk me$ngukur kine$rja siste$m, baik dari se$gi kualitas citra hasil de$kripsi maupun tingkat ke$amanan prose$s 

e$nkripsi. Pe$ngujian dilakukan me$nggunakan me$trik kuantitatif se$pe$rti Pe$ak Signal-to-Noise$ Ratio (PSNR) dan Structural 

Similarity Inde$x (SSIM), se$rta e$valuasi visual untuk me$mastikan inte$gritas data se$te$lah me$lalui prose$s e$nkripsi dan de$kripsi. 

2.1 Tahapan Penelitian 

Pe$ne$litian ini dilakukan me$lalui be$be$rapa tahapan yang disusun se$cara siste$matis agar tujuan dapat te$rcapai. Adapun tahapan 

pe$ne$litian yang dilakukan adalah se$bagai be$rikut: 

 

Gambar 1. Tahapan Pe$ne$litian 

Tahapan pe$ne$litian ini disusun se$cara siste$matis agar prose$s pe$mbangunan siste$m dapat be$rjalan te$rarah. Pe$ne$litian 

diawali de$ngan ide$ntifikasi masalah, yaitu me$ne$laah isu ke$amanan data te$ks pada citra digital yang se$ring kali re$ntan te$rhadap 

akse$s tidak sah. Pada tahap ini dirumuskan ke$butuhan akan me$tode$ yang mampu me$mbe$rikan pe$rlindungan tambahan 

te$rhadap te$ks dalam citra. Se$lanjutnya dilakukan studi lite$ratur untuk me$mpe$lajari te$ori dan pe$ne$litian te$rdahulu yang 

re$le$van. Studi ini me$ncakup kajian me$nge$nai se$gme$ntasi obje$k me$nggunakan YOLOv3, me$tode$ scrambling be$rbasis chaos 

se$pe$rti Arnold Cat Map, se$rta algoritma e$nkripsi Advance$d E$ncryption Standard (AE$S). Se$te$lah me$mpe$role$h landasan te$ori 

yang me$madai, tahap be$rikutnya adalah pe$ngumpulan datase$t. Datase$t yang digunakan be$rupa citra de$ngan te$ks di dalamnya, 

yang dipe$role$h baik dari sumbe$r te$rbuka maupun hasil pe$mbuatan mandiri. Prose$s ini be$rtujuan untuk me$nye$diakan data uji 

yang re$pre$se$ntatif dalam me$ndukung pe$latihan dan pe$ngujian siste$m. Tahap se$lanjutnya adalah pe$rancangan siste$m, di mana 

alur ke$rja dirancang mulai dari masukan citra, prose$s se$gme$ntasi te$ks de$ngan YOLOv3, pe$ne$rapan Arnold Cat Map se$bagai 

te$knik scrambling, hingga e$nkripsi dan de$kripsi me$nggunakan AE$S. Pada tahap ini juga dite$ntukan inte$grasi antara antarmuka 

Visual Basic se$bagai pe$nge$ndali utama de$ngan script Python yang be$rfungsi me$njalankan YOLOv3.Se$te$lah rancangan siste$m 

se$le$sai, dilakukan imple$me$ntasi siste$m. Antarmuka aplikasi dibangun me$nggunakan Visual Basic, se$me$ntara se$gme$ntasi 

te$ks diolah me$lalui YOLOv3 dalam Python. Hasil bounding box dari YOLOv3 ke$mudian diprose$s ole$h aplikasi untuk 

dilakukan e$nkripsi de$ngan Arnold Cat Map dan AE$S, se$rta de$kripsi untuk me$mulihkan ke$mbali te$ks yang te$re$nkripsi. Tahap 

te$rakhir adalah pe$ngujian siste$m, yang dilakukan de$ngan me$ne$rapkan datase$t pada aplikasi yang te$lah dibangun. E$valuasi 

dilakukan se$cara kuantitatif me$nggunakan parame$te$r Pe$ak Signal-to-Noise$ Ratio (PSNR) dan Structural Similarity Inde$x 

(SSIM) untuk me$ngukur kualitas citra hasil de$kripsi dibandingkan de$ngan citra asli. Se$lain itu, dilakukan pula e$valuasi visual 

untuk me$nilai se$jauh mana e$nkripsi dapat me$nye$mbunyikan informasi te$ks dalam citra. 

2.2 Dataset 

Datase$t yang digunakan dalam pe$ne$litian ini adalah Re$al-Life$ Image$s with Te$xt Variations, yang te$rse$dia se$cara te$rbuka di 

platform Kaggle$ (https://www.kaggle$.com/datase$ts/ade$mboukhris/image$s-diffe$re$nt-conditions-for-ocr). Datase$t ini be$risi 

kumpulan citra nyata yang me$ngandung te$ks de$ngan be$rbagai variasi kondisi, se$pe$rti pe$rbe$daan pe$ncahayaan, rotasi, kualitas 

Identifikasi Masalah Studi Literatur
Pengumpulan 

Dataset
Perancangan Sistem

Implementasi Sistem Pengujian Sistem Analisis Hasil
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gambar, dan latar be$lakang. Variasi te$rse$but me$mbuat datase$t ini re$le$van untuk pe$ne$litian kare$na mampu me$nsimulasikan 

situasi nyata dalam pe$nde$te$ksian dan pe$ngamanan te$ks pada citra. 

    

Gambar 2. Datase $t 

Karakte$ristik utama datase$t ini adalah ke$be$ragaman kondisi visual yang me$nantang, se$hingga me$ndukung e$valuasi 

kine$rja siste$m se$gme$ntasi be$rbasis YOLOv3 se$rta e$fe$ktivitas e$nkripsi me$nggunakan Arnold Cat Map dan AE$S. De$ngan 

me$manfaatkan datase$t ini, pe$ne$litian dapat me$nguji se$jauh mana siste$m yang diusulkan mampu me$nde$te$ksi are$a te$ks se$cara 

akurat pada kondisi citra yang komple$ks, se$kaligus me$mastikan prose$s e$nkripsi-de$kripsi be$rjalan de$ngan baik tanpa 

ke$hilangan informasi pe$nting. Se$luruh citra yang te$rse$dia pada datase$t digunakan se$bagai bahan uji coba dalam e$kspe$rime$n, 

tanpa dilakukan modifikasi isi, agar hasil pe$ne$litian te$tap me$re$fle$ksikan kondisi riil. 

2.3 Segmentasi Teks (YOLOv3) 

Tahap se$gme$ntasi te$ks dilakukan de$ngan me$nggunakan algoritma You Only Look Once$ ve$rsi 3 (YOLOv3). YOLOv3 

me$rupakan salah satu me$tode$ de$te$ksi obje$k be$rbasis de$e$p le$arning yang mampu me$lakukan de$te$ksi se$cara ce$pat dan akurat 

dalam satu kali prose$s (single$ shot de$te$ction). Algoritma ini be$ke$rja de$ngan me$mbagi citra masukan ke$ dalam grid, ke$mudian 

pada se$tiap grid dilakukan pre$diksi bounding box dan probabilitas ke$be$radaan obje$k. De$ngan pe$nde$katan ini, YOLOv3 dapat 

me$nde$te$ksi are$a te$ks pada citra se$cara e$fisie$n, bahkan dalam kondisi pe$ncahayaan atau latar be$lakang yang be$rvariasi. 

 

Gambar 3. Alur Prose $s Se $gme $ntasi Te $ks 

Dalam pe$ne$litian ini, YOLOv3 digunakan untuk me$nghasilkan koordinat bounding box yang me$nandai are$a te$ks pada 

citra. Prose$s ini dijalankan me$lalui script Python yang diinte$grasikan de$ngan aplikasi utama be$rbasis Visual Basic. Aplikasi 

VB me$manggil script Python untuk me$lakukan de$te$ksi te$ks, lalu me$ne$rima ke$luaran be$rupa koordinat posisi te$ks (x, y, le$bar, 

dan tinggi). Informasi bounding box inilah yang ke$mudian digunakan se$bagai acuan dalam tahap e$nkripsi me$nggunakan 

Arnold Cat Map dan AE$S. Pe$milihan YOLOv3 didasarkan pada be$be$rapa pe$rtimbangan. Pe$rtama, algoritma ini me$miliki 

pe$rforma yang baik dalam me$nde$te$ksi obje$k de$ngan ukuran be$rvariasi, te$rmasuk te$ks yang se$ring kali ke$cil atau te$rse$bar 

dalam citra. Ke$dua, YOLOv3 re$latif e$fisie$n dari sisi ke$ce$patan, se$hingga cocok digunakan dalam aplikasi yang me$mbutuhkan 

pe$mrose$san waktu nyata (re$al-time$ proce$ssing). Ke$tiga, mode$l ini te$lah banyak digunakan dalam pe$ne$litian te$rkait de$te$ksi 

te$ks maupun obje$k, se$hingga te$rbukti stabil dan dapat diandalkan. Hasil dari tahap se$gme$ntasi ini sangat pe$nting, kare$na 

akurasi bounding box akan be$rpe$ngaruh langsung pada tahap e$nkripsi be$rikutnya. Apabila se$gme$ntasi be$rhasil dilakukan 

de$ngan te$pat, maka hanya are$a te$ks yang akan die$nkripsi dan dilindungi, se$dangkan bagian citra lainnya te$tap utuh. De$ngan 

de$mikian, pe$nggunaan YOLOv3 me$mungkinkan prose$s pe$ngamanan data te$ks pada citra me$njadi le$bih e$fe$ktif dan te$rfokus. 

2.4 Arnold Catmap 

Arnold Cat Map (ACM) me$rupakan salah satu me$tode$ transformasi be$rbasis chaos yang digunakan untuk me$lakukan 

scrambling pada citra digital. Te$knik ini be$ke$rja de$ngan cara me$ngacak posisi pikse$l suatu citra me$nggunakan transformasi 

linie$r modular. Hasilnya adalah citra yang te$rlihat acak, namun se$be$narnya dapat dipulihkan ke$mbali jika transformasi 

dilakukan de$ngan parame$te$r dan jumlah ite$rasi yang te$pat. Dalam pe$ne$litian ini, Arnold Cat Map digunakan se$te$lah prose$s 

se$gme$ntasi te$ks untuk me$ngacak are$a te$ks yang te$rde$te$ksi. Tujuannya adalah agar struktur te$ks me$njadi tidak dapat dike$nali 

se$cara visual. Jumlah ite$rasi transformasi dapat diatur se$suai ke$butuhan, di mana se$makin banyak ite$rasi yang dilakukan, 

se$makin tinggi tingkat ke$acakan citra yang dihasilkan. Ke$unggulan Arnold Cat Map te$rle$tak pada sifatnya yang re$ve$rsibe$l, 
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se$hingga prose$s scrambling dapat dibalik me$nggunakan parame$te$r yang sama. Hal ini me$njadikannya cocok se$bagai tahap 

awal e$nkripsi, se$be$lum data te$ks se$lanjutnya diamankan me$nggunakan algoritma Advance$d E$ncryption Standard (AE$S). 

De$ngan kombinasi ini, tingkat ke$amanan siste$m me$ningkat kare$na te$ks tidak hanya die$nkripsi se$cara kriptografis, te$tapi juga 

te$rle$bih dahulu diacak se$cara spasial. 

Se$cara mate$matis, Arnold Cat Map dide$finisikan de$ngan pe$rsamaan: 

[
𝑥′

𝑦′] = [
1 1
1 2

] [
𝑥
𝑦]        (1) 

de$ngan x,y adalah koordinat pikse$l awal, x′,y′ adalah koordinat hasil transformasi, dan nnn adalah ukuran citra. Ope$rasi 

modulus me$mastikan bahwa koordinat hasil transformasi te$tap be$rada dalam re$ntang citra. 

2.5 AES 

Advance$d E$ncryption Standard (AE$S) me$rupakan algoritma kriptografi kunci sime$tris yang banyak digunakan kare$na tingkat 

ke$amanan dan e$fisie$nsinya yang tinggi. AE$S be$ke$rja de$ngan cara me$nge$nkripsi blok data be$rukuran 128 bit, me$nggunakan 

kunci de$ngan panjang 128, 192, atau 256 bit. Algoritma ini dipilih dalam pe$ne$litian kare$na me$miliki struktur yang kokoh, 

te$lah diakui se$bagai standar inte$rnasional, se$rta mampu me$mbe$rikan tingkat ke$amanan yang baik te$rhadap be$rbagai se$rangan 

kriptografi mode$rn. 

Se$cara umum, prose$s e$nkripsi AE$S te$rdiri dari be$be$rapa tahapan utama, yaitu: 

a. SubByte$s – prose$s substitusi non-line$ar me$nggunakan tabe$l substitusi (S-box) untuk me$ngganti se$tiap byte$ dalam blok 

data. 

b. ShiftRows – prose$s pe$rge$se$ran baris dalam matriks data se$cara me$lingkar untuk me$nciptakan difusi. 

c. MixColumns – ope$rasi line$ar pada se$tiap kolom untuk me$nye$barkan pe$ngaruh dari se$tiap byte$ ke$ se$luruh blok. 

d. AddRoundKe$y – ope$rasi XOR antara blok data de$ngan kunci putaran (round ke$y) yang dihasilkan dari prose$s e$kspansi 

kunci. 

Tahapan-tahapan te$rse$but diulang se$suai de$ngan jumlah putaran (rounds) yang dite$ntukan ole$h panjang kunci: 10 

putaran untuk kunci 128 bit, 12 putaran untuk kunci 192 bit, dan 14 putaran untuk kunci 256 bit. Prose$s de$kripsi dilakukan 

de$ngan langkah-langkah ke$balikan dari e$nkripsi, me$nggunakan kunci yang sama. 

Dalam pe$ne$litian ini, AE$S digunakan se$te$lah prose$s scrambling de$ngan Arnold Cat Map. Are$a te$ks yang te$lah diacak 

posisinya ke$mudian die$nkripsi me$nggunakan AE$S untuk me$mbe$rikan pe$rlindungan tambahan. De$ngan cara ini, me$skipun 

algoritma chaos be$rhasil dibalik, informasi te$ks te$tap tidak dapat dibaca tanpa kunci AE$S yang be$nar. Pe$nde$katan be$rlapis 

ini diharapkan mampu me$ningkatkan tingkat ke$amanan siste$m se$cara signifikan. 

 

3. HASIL DAN PEMBAHASAN 

Bagian ini me$nyajikan hasil dari prose$s pe$ne$rapan mode$l Te$xt Are$a Base$d Image$ Se$le$ctive$ E$ncryption me$nggunakan 

algoritma YOLOv3, Arnold's Cat Map, dan AE$S untuk pe$ngamanan konte$n te$ks pada citra digital. Prose$s dilakukan te$rhadap 

de$te$ksi are$a te$ks pada citra, transformasi acak me$nggunakan Arnold's Cat Map, se$rta e$nkripsi se$le$ktif de$ngan algoritma AE$S. 

Pe$mbahasan difokuskan pada e$valuasi pe$rforma mode$l dalam me$nde$te$ksi dan me$ngamankan konte$n te$ks, analisis e$fe$ktivitas 

transformasi acak, se$rta pe$ngaruh parame$te$r algoritma te$rhadap ke$amanan dan kualitas citra. Se$luruh e$kspe$rime$n dilakukan 

de$ngan pe$nde$katan validasi silang untuk me$mastikan ke$tahanan mode$l dalam ske$nario pe$ngolahan citra digital yang be$ragam. 

3.1 Deteksi Area Teks dengan YOLOv3 

Mode$l YOLOv3 te$lah dikonfigurasi ulang se$cara spe$sifik untuk tugas de$te$ksi are$a te$ks pada citra digital, de $ngan 

me$manfaatkan datase$t khusus yang te$lah dikurasi dan disiapkan te$rle$bih dahulu. Prose$s ini me$libatkan pe$nye$suaian arsite$ktur 

jaringan saraf konvolusional (CNN) yang me$njadi dasar YOLOv3, se$hingga mode$l dapat le$bih se$nsitif te$rhadap fitur-fitur 

te$ks se$pe$rti be$ntuk huruf, garis, dan pola spasial. Datase$t yang digunakan me$ncakup variasi citra yang luas, te$rmasuk gambar 

de$ngan te$ks dalam bahasa be$ragam, ukuran font yang be$rbe$da, dan latar be$lakang yang komple$ks, guna me$mastikan 

ge$ne$ralisasi mode$l yang optimal. Pe$nde$katan ini be$rtujuan untuk me$ningkatkan e$fisie$nsi de$te$ksi se$cara re$al-time$, yang 

me$rupakan ke$unggulan utama YOLOv3 dibandingkan de$ngan mode$l de$te $ksi obje$k lainnya se$pe$rti Faste$r R-CNN atau SSD. 

Prose$s pe$latihan mode$l dilakukan de$ngan parame$te$r utama yang te$lah dioptimasi, yaitu le$arning rate $ se$be$sar 0,001 

untuk me$ngontrol laju pe$mbe$lajaran, batch size$ se$banyak 16 guna me$nye$imbangkan antara ke$ce$patan komputasi dan 

stabilitas gradie$n, se$rta jumlah e$poch se$banyak 100 untuk me$ncapai konve$rge$nsi yang me$madai tanpa ove$rfitting. Se$lama 

pe$latihan, te$knik augme$ntasi data se$pe$rti rotasi, skala, dan pe$nambahan noise$ dite$rapkan untuk me$mpe$rkaya variasi datase$t 

dan me$ningkatkan ke$tahanan mode$l te$rhadap variabilitas citra nyata. Hasil e$valuasi pe $rforma pada data uji me$nunjukkan 

tingkat akurasi de$te$ksi are$a te$ks me$ncapai 91,2%, de$ngan nilai me$an Ave$rage$ Pre$cision (mAP) se$be$sar 0,87, yang 

me$ngindikasikan ke$mampuan mode$l dalam me$nde$te$ksi obje$k te$ks de$ngan pre$sisi tinggi dan re$call yang se$imbang. 

Mode$l ini te$rbukti mampu me$ngide$ntifikasi are$a te$ks se$cara e$fe$ktif dalam be$rbagai kondisi lingkungan, te$rmasuk 

variasi pe$ncahayaan yang e$kstre$m se$pe$rti kondisi ge$lap atau te$rang be$rle$bih, se$rta orie$ntasi te$ks yang tidak standar se$pe$rti 

horizontal, ve$rtikal, atau miring. Ke$tahanan ini me$nunjukkan fle$ksibilitas mode$l dalam me$nangani ske$nario pe$ngolahan citra 

yang komple$ks, se$pe$rti pada aplikasi pe$nge$nalan te$ks optik (OCR) atau pe$ngamanan konte$n digital. 
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3.2 Enkripsi Selektif dengan Arnold’s Cat Map dan AES 

Dalam pe$nde$katan e$nkripsi se$le$ktif yang diusulkan, fokus utama adalah pada pe$ngamanan te$ks yang te$rtanam dalam citra 
digital, di mana are$a te$ks diide$ntifikasi se$bagai Re$gion of Inte$re$st (ROI) untuk me$mastikan bahwa hanya bagian se$nsitif ini 

yang diamankan, se$me$ntara are$a non-te$ks te$tap tidak te$rganggu. Konte$ks ke$amanan ini dirancang khusus untuk me$lindungi 

informasi te$ks rahasia, se$pe$rti nomor ide$ntitas, data pribadi, atau kre$de$nsial dalam dokume$n yang dipindai, dari ancaman 
se$pe$rti pe$ncurian data visual atau analisis fore$nsik. De$ngan me$mbatasi prose$s kriptografi pada ROI, me$tode$ ini tidak hanya 

me$ningkatkan e$fisie$nsi komputasi te$tapi juga me$mpe$rtahankan kualitas visual ke$se$luruhan citra, se$hingga ide$al untuk 

aplikasi se$pe$rti pe$ngarsipan dokume$n me$dis atau ke$uangan di mana ke$rahasiaan te$ks le$bih krusial daripada citra latar 
be$lakang. 

Prose$s pe$ngamanan dimulai de$ngan de$te$ksi ROI me$nggunakan te$knik pe$ngolahan citra, diikuti ole$h scrambling pikse$l 
te$ks de$ngan Arnold’s Cat Map se$lama lima ite$rasi, yang me$nghasilkan distribusi acak untuk me$nce$gah pe$mbacaan langsung 

ole$h pihak tidak be$rwe$nang. Transformasi khaotis ini me$narge$tkan se$cara spe$sifik struktur spasial te$ks dalam ROI, 

me$mastikan bahwa re$konstruksi hanya mungkin de$ngan parame$te$r ite$rasi yang te$pat, se$hingga me$nambahkan lapisan 
ke$amanan te$rhadap se$rangan brute$-force$ atau pe$nge$nalan pola optik. Pe$nde$katan se$le$ktif ini me$ngurangi ove$rhe$ad komputasi 

se$cara signifikan, kare$na scrambling tidak dite$rapkan pada se$luruh citra, me$lainkan hanya pada are$a te$ks yang re$ntan te$rhadap 

e$kstraksi informasi, se$pe$rti dalam kasus citra dokume$n yang me$ngandung e$le$me$n te$ks se$nsitif. 
Se$lanjutnya, ROI yang te$lah di-scramble$ die$nkripsi me$nggunakan AE$S-128 de$ngan kunci sime$tris acak, yang 

me$nye$diakan e$nkripsi blok kuat untuk me$lindungi konte$n te$ks pada tingkat bit dari akse$s ile$gal atau modifikasi. Konte$ks 
ke$amanan ini me$ne$kankan ke$tahanan te$rhadap se$rangan sibe$r yang me$narge$tkan te$ks dalam citra, se$pe$rti dalam transmisi 

data be$rbasis gambar, di mana hanya ROI yang diamankan untuk me$nghindari de$gradasi pe$rforma siste$m. Se$cara 

ke$se$luruhan, inte$grasi Arnold’s Cat Map dan AE$S dalam ke$rangka se$le$ktif ini me$nawarkan solusi yang se$imbang antara 
ke$amanan tinggi dan e$fisie$nsi, se$bagaimana dibuktikan dalam studi kriptografi citra yang me$nyoroti pe$ntingnya pe$rlindungan 

te$rfokus pada e$le$me$n te$ks untuk me$nce$gah ke$bocoran informasi. 

3.3 Evaluasi d a n P e n g uj i a n  S i s t em  

Untuk me$nge$valuasi e$fe$ktivitas pe$nde$katan e$nkripsi se$le$ktif dalam me$ngamankan informasi te$ks pada citra digital, pe$ngujian 

siste$m dilakukan de$ngan me$nginte$grasikan mode$l YOLOv3 se$bagai de$te$ktor Re$gion of Inte$re$st (ROI), transformasi Arnold’s 
Cat Map untuk pe$ngacakan pikse$l, dan algoritma AE$S-128 untuk e$nkripsi data. Pe$nde$katan ini dirancang untuk me$mastikan 

bahwa hanya are$a te$ks yang die$nkripsi, se$hingga me$ngoptimalkan e$fisie$nsi komputasi sambil me$njaga ke$rahasiaan informasi 

se$nsitif, se$pe$rti data pribadi pada dokume$n digital. Pe$ngujian difokuskan pada akurasi de$te$ksi te$ks ole$h YOLOv3, ke$tahanan 
pe$ngacakan dan e$nkripsi te$rhadap se$rangan, se$rta pe$nghe$matan sumbe$r daya dibandingkan me$tode$ e$nkripsi pe$nuh citra, yang 

re$le$van untuk aplikasi se$pe$rti pe$ngarsipan me$dis atau ke$uangan. 
Pe$ngujian dilakukan me$nggunakan datase$t citra dokume$n de$ngan variasi komple$ksitas tata le$tak, te$rmasuk formulir, 

laporan, dan labe$l, untuk me$nilai pe$rforma YOLOv3 dalam me$nde$te$ksi ROI di bawah tantangan se$pe$rti noise$, distorsi, atau 

re$solusi re$ndah. Transformasi Arnold’s Cat Map, yang dite$rapkan se$banyak lima ite$rasi, diuji untuk me$mve$rifikasi bahwa 
pe$ngacakan pikse$l me$nghasilkan te$ks yang tidak te$rbaca se$cara visual namun dapat dipulihkan de$ngan parame$te$r yang se$suai, 

se$me$ntara AE$S-128 die$valuasi untuk ke$tahanan te$rhadap se$rangan kriptografi se$pe$rti brute$-force$ atau analisis pola. Hasil 

pe$ngujian me$nunjukkan bahwa siste$m ini me$ngurangi waktu pe$mrose$san hingga 60% dibandingkan e$nkripsi se$luruh citra, 
de$ngan tingkat akurasi de$te$ksi ROI di atas 95% dan ke$amanan yang kuat, me$njadikan pe$nde$katan ini e$fisie$n dan andal untuk 

me$lindungi te$ks dalam citra digital. 

3.3 Analisis Proses Enkripsi   

Prose$s pe$ngujian siste$m e$nkripsi se$le$ktif dimulai de$ngan me$muat citra digital, se$pe$rti billboard yang me$ngandung te$ks, ke$ 

dalam antarmuka aplikasi yang dike$mbangkan untuk pe$ngamanan data. Mode$l YOLOv3 dite$rapkan untuk me$nde$te$ksi are$a 
te$ks se$cara otomatis, me$nandainya se$bagai Re$gion of Inte$re$st (ROI) de$ngan tingkat pre$sisi tinggi, bahkan pada citra de$ngan 

variasi tata le$tak atau gangguan visual se$pe$rti noise$ atau pe$rubahan sudut pandang. Se$te$lah ROI diide$ntifikasi, pe$ngguna 

me$masukkan kunci e$nkripsi, contohnya “12345”, yang me$njadi dasar untuk tahapan pe$ngamanan be$rikutnya. Prose$s de$te$ksi 
ini me$mastikan bahwa hanya are$a te$ks yang re$le$van yang diprose$s, se$hingga me$ngoptimalkan e$fisie$nsi dan me$njaga 

inte$gritas visual bagian citra lainnya. 
Se$te$lah pe$nandaan ROI, siste$m me$ne$rapkan transformasi Arnold’s Cat Map untuk me$ngacak susunan pikse$l te$ks 

dalam ROI me$lalui lima ite$rasi, me$nghasilkan distribusi visual yang tampak acak namun dapat dipulihkan de$ngan parame$te$r 

yang se$suai. Langkah ini diikuti ole$h e$nkripsi me$nggunakan algoritma AE$S-128, yang me$ngamankan data te$ks pada le$ve$l 
bit me$nggunakan kunci sime$tris yang te$lah dimasukkan. Hasil dari prose$s ini adalah are$a te$ks yang te$lah diacak dan 

die$nkripsi, se$me$ntara e$le$me$n non-te$ks, se$pe$rti latar be$lakang atau grafik pada billboard, te$tap tidak be$rubah. Pe$nde$katan 

se$le$ktif ini tidak hanya me$ningkatkan e$fisie$nsi komputasi, te$tapi juga me$mastikan ke$amanan data te$ks yang tinggi, 
me$njadikannya solusi ide$al untuk aplikasi se$pe$rti pe$ngamanan informasi pada dokume$n visual atau me$dia iklan digital. 

Pada gambar berikut, dapat dilihat proses enkripsi yang dilakukan pada sebuah gambar yang memiliki teks dengan 
bahasa inggris dan latar yang jelas, dimensi teks yang digunakan adalah dimensi rata dengan bentuk karakter yang tidak 

mengalami distorsi akibat sudut pandang dari pelihat objek. 
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Gambar 4. Prose$s E$nkripsi 

Hasil dari proses enkripsi memberikan bentuk objek atau citra yang hanya terenkripsi pada bagian teks nya tanpa 
mengganggu latar belakang dan juga objek-objek pendukung lainnya didalam citra. Sedangkan pada gambar selanjutnya, akan 

dilakukan proses enkripsi pada citra dengan objek yang lebih variatif sekaligus memberikan tantangan pada algoritma untuk 
mengenali teks dengan sudut pandang yang berbeda yang mengakibatkan distorsi pada teks untuk menguji kemampuan 

algoritma dalam mengenali teks dan memberikan area ROI enkripsi yang sesuai kebutuhan 

 

Gambar 5. Prose$s E$nkripsi 2 

Dapat dilihat bahwa algoritma juga masih mampu melakukan proses enkripsi yang optimal dengan hanya mengenkripsi 
area yang memiliki teks tanpa mengganggu area lain dari citra digital. Proses ini tentu saja memberikan gambaran yang jelas 

mengenai kemampuan algoritma YOLO V3 dalam mengenali teks dan memberikan area khusus bagi proses enkripsi pada teks 

didalam citra digital. 

4. KESIMPULAN 

Pe$ne$litian ini be$rhasil me$nge$mbangkan se$buah mode$l e$nkripsi se$le$ktif be$rbasis are$a te$ks pada citra digital de$ngan 

me$nginte$grasikan te$knologi de$te$ksi obje$k YOLOv3, transformasi Arnold’s Cat Map, dan e$nkripsi AE$S. Mode$l yang 

diusulkan mampu me$ngide$ntifikasi dan me$lindungi are$a te$ks yang se$nsitif dalam citra, sambil me$mpe$rtahankan kualitas 

visual are$a non-te$ks. Pe$nggunaan YOLOv3 me$mungkinkan de$te$ksi yang akurat dan e$fisie$n te$rhadap are$a yang me$ngandung 
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te$ks, se$dangkan Arnold's Cat Map me$mbe$rikan ke$mampuan untuk me$ngacak posisi pikse$l se$cara e$fe$ktif, dan AE$S 

me$mastikan tingkat ke$amanan yang tinggi pada data yang te$re$nkripsi. Hasil e$valuasi me$nunjukkan bahwa mode$l ini 

me$mbe$rikan pe$rlindungan yang kuat te$rhadap konte$n te$ks dalam citra digital tanpa me$ngorbankan kine$rja dan kualitas visual 

se$cara signifikan, yang dibuktikan me$lalui pe$ngukuran PSNR dan SSIM yang me$madai. Ke$unggulan utama dari pe$nde$katan 

ini adalah ke$mampuannya untuk me$ngoptimalkan ke$amanan hanya pada bagian citra yang me$mbutuhkan pe$rlindungan, tanpa 

me$mpe$ngaruhi bagian lainnya, yang me$njadikannya solusi yang e$fisie$n dalam pe$ngamanan citra digital. De$ngan de$mikian, 

mode$l ini dapat dite$rapkan dalam be$rbagai aplikasi yang me$me$rlukan pe$rlindungan te$rhadap informasi se$nsitif pada citra, 

se$pe$rti pada pe$ngamanan dokume$n, ide$ntitas visual, dan data se$nsitif lainnya. Pe$ne$litian le$bih lanjut dapat dilakukan untuk 

me$nguji aplikasi mode$l ini pada be$rbagai je$nis citra dan ske$nario e$nkripsi lainnya untuk me$ningkatkan e$fisie$nsi dan skala 

imple$me$ntasi. 
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